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Conectividad del Centro Educativo en la RTE de Extremadura

El seminario es un monografico sobre la conectividad de los centros educativos, el objetivo
principal es conectar dispositivos a la red del centro para disponer de servicios de internet.

Ponente:
Fco Javier Carrapiso. Administador informatico CPR Caceres.

admincpr.caceres2@educarex.es

Documentacion: http://172.16.78.2/seminariorte
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1. Arquitectura de la red del Centro (ver esquema al final)

- Intranet: Red privada corporativa. Utiliza un rango de direcciones IP no accesibles desde
internet. Toda la intranet de la Junta de Extremadura utiliza direcciones IP privadas. Una
direccion IP esta formada por 4 niimeros entre el 0 y el 255 separados por puntos.

Las direcciones IP de nuestra intranet comienzan por 172.XX.XX.XX

Cada centro tiene asignado un rango de direcciones fijo.

Se utilizan direcciones 10.xx.xx.xx en vlan de la wifi educarex para alumnos y en la
telefonia.

- La salida a internet de la intranet se lleva a cabo de forma centralizada a través de una
conexion compartida mediante un mecanismo NAT similar al que se utiliza en las
conexiones domesticas.

Actualmente la Red Tecnol6gica Educativa (RTE) sale a internet a través de Redlris.

- SubRedes privadas: Dentro de cada centro podemos tener configuradas subredes que a su
vez son privadas para el direccionamiento de la intranet y que utilizan el mismo mecanismo
NAT.

- Red de Cable: Es la infraestructura fisica de red que conecta nuestros centros mediante
cables fisicos.

- Red Wifi: Sistema de conexion inaldmbrica que utiliza ondas de radio para conectar
dispositivos electronicos entre si sin necesidad de cable.

Disponemos de un conjunto de puntos de acceso (AP) que estan conectados a la red de
cable y van a hacer de puente para conectar nuestros dispositivos a dicha red de cable.
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Objetivos:

Aprender a diferenciar entre los siguientes conceptos:
* Red del centro o Red Local
* Red de cable

¢ Red Wifi
e Intranet
e Internet

Ojo
* No tener internet no es lo mismo que no tener red o no tener wifi.
* No tener internet no es lo mismo que “no funciona el ordenador”.



. JUNTA DE
» = EXTREMADURA
() :) L{

Consejeria de Educacion,

. . Cienciay Formacién
f (,ACE RES Profesional

2 Elementos.
Los principales elementos que vamos a encontrar en nuestro centro van a ser:

* FTTH (Fiber to the home). FTTH hace referencia a que el cableado que se emplea para
darte internet desde la central de tu proveedor de internet (ISP) hasta dentro de tu casa es de
fibra dptica.

* ONT (Optical Node Terminal). Su funcién es convertir esos impulsos de luz de la fibra
optica en impulsos eléctricos que el router sea capaz de procesar.

* Router (CISCO, JUNIPER ...). Es un dispositivo que permite interconectar redes.

*  Switch o conmutador de red es un dispositivo que permite interconectar dispositivos en
una red de area local.

* Patch Panel. Es un elemento que se utiliza para organizar el cableado en los armarios o
rack de tal forma que las tomas de red llegan hasta el con cableado rigido, para que después
proporcionemos red a dichas tomas conectando con latiguillos de red las bocas del panel del
parcheo con las del switch. El panel de parcheo no dispone de electronica alguna, solo
proporciona interconexién fisica.

* Servidor. Elemento que nos va a proporcionar una serie de servicios, lo desarrollamos en
detalle mas adelante

* Conversor ATA para telefonia IP. Hace conversion de telefonia IP a analdgica para
elementos que necesiten una linea de ese tipo.

* Puntos de Acceso Inalambricos: Permiten conexiones de red por dicho medio.

* Dispositivos: Ordenadores, tablets, pantallas, teléfonos etc

* Rack o armarios. Armarios donde se ubican los pacth panel, switch y router.

El Servidor:
La mayoria de nuestros centros disponen de un servidor que lleva a cabo una serie de funciones:

A) Proxy: Sirve red a los equipos del centro utilizando sistemas de cacheado de contenidos
estaticos para optimizar el rendimiento de nuestra conexion de red, en la migracion de 2025
se ha optado por no utilizar proxy por ser ya casi todas las comunicaciones encriptadas y por
lo tanto no cacheables, por lo que los contenidos se filtrar mediante DNS y el trafico ya no
pasa por el servidor.

B ) Servidor DHCP: Gestiona la reparticion de direcciones IP asignadas al centro entre los
distintos dispositivos que se encuentran conectados a nuestra red.

C) Servidor de Tareas: Se sincroniza con el servidor de tareas de la Consejeria, de forma
centralizada se pueden llevar a cabo cambios y actualizaciones en toda la RTE. Del mismo
modo permite controlar que no se instale software no deseado.

D) Filtro de Contenidos: Nos permite limitar el acceso a contenidos no deseados, en la
actualidad se lleva a cabo en la resolucion de nombres (DNS).

E) Servidor PXE de arranque en red: Nos va a permitir instalar el Sistema Operativo a
traves de la red, el ordenador a instalar recibira la imagen para clonar el equipo directamente
desde el servidor.



B JUNTA DE
e EXTREMADURA
(SR

Consejeriade Educacion,

. . Cienciay Formacién
(,AC E RE S Profesional

F) Carpeta compartida:Espacio comun de almacenamiento accesible desde todos los
equipos que permite compartir contenidos dentro del centro.

G) Servidor DNS. A partir de 2025 ademas de funcionar como servidor de nombres, se
utiliza este servicio para el filtrado de contenidos.

H) Sincronizacion de hora (ntp).

Objetivos:
Conocer los dispositivos de red existentes en nuestro centro
Practicas:

Identificar fisicamente cada elemento en nuestro centro.



l JUNTA DE

» EXTREMADURA
(, :) :{ Consejeria de Educacion,
+ Cienciay Formacion
f CAC E RE S . Pru?esiona\
3 Red WIFI

Tras el despliegue de Escuelas Conectadas, los centros educativos Extremefios disponen de una
infraestructura inaldmbrica de alta disponibilidad.

Al ser una solucion empresarial disefiada a medida para nuestra organizacion, su arquitectura es
centralizada a nivel de consejeria, no de centro educativo. Esto supone que los permisos de acceso a
la red son gestionados para toda la RTE desde el “Servicio de Tecnologias de la Educacién”,
“Direccién General Formacion Profesional, Innovacion e Inclusion Educativa”, “Consejeria de
Educacion, Ciencia y Formacion Profesional” de la Junta de Extremadura.

Existen 3 redes wifi 16gicas disponibles: Educarex, EducarexInv y educarexDEV.

EducarexInv :Es una red para invitados, por lo que NO debemos utilizarla, es una red que
permite conectarse a todo el mundo, sin medidas de seguridad previas, pero que después nos
lleva a un portal cautivo en el que hace falta usuario y contrasefia para conectar a internet,
Esta red va a estar mucho mas capada y ademas desde dicha red no vamos a ver los
dispositivos del centro tales como impresoras etc.

El tinico uso que se le da en la actualidad es para maestros en practicas y casos de personas
ajenas a la organizacion a las que vamos a necesitar darles red inalambrica, tales como
ponentes de cursos etc, previa peticion de usuario y contrasefia al servicio TED. Los
usuarios que nos proporcionen para esta red NO son validos para educarex o educarexDEV.

Para poder autenticarse en el portal cautivo necesitamos un usuario proporcionado por la
consejeria o un usuario de rayuela de un docente con el perfil de docente activo.

Si al intentar navegar no nos lleva a la pagina de autenticacién del portal cautivo podemos
forzarlo poniendo la direccién ip del servidor del centro.

educarexDEV: es una red oculta pensada para dispositivos que no son compatibles con las
configuracién de seguridad de la red educarex, esta destinada a televisores, impresoras etc.
Para poder conectar a esta red es necesario enviar la direccion MAC del dispositivo al
servicio TE para que autoricen previamente la conexion de ese dispositivo.

Esta red no anuncia el essid, por lo que no la vamos a detectar al buscar redes.

Educarex: Es la red que debemos utilizar para ordenadores y tablets. Utiliza un sistema de
autenticacion que distingue_dos tipos de dispositivos : los que son propiedad del centro y los
personales de cada docente. Existen dos tipos de usuarios para estos dos tipos de
dispositivos.

- Dispositivos propiedad del Centro: Estos dispositivos deben tener la direccion
MAC de su tarjeta de red autorizada por el servicio TE previamente, y deben utilizar
los usuarios genéricos proporcionados a cada centro por el administrador informatico
del CPR en el caso de los colegios, o por el administrador informatico del centro en
el caso de institutos. Existen dos perfiles de usuarios genéricos para cada centro:

Usuario de profesor: Para dispositivos utilizados por profesores.
Usuario de Alumno: Para dispositivos utilizados por los alumnos.
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Cuando utilizamos el usuario genérico de profesor se nos dara acceso directamente a
la red del centro (direccionamiento 172.x.x.x) y cuando lo hacemos con uno de
alumno accederemos a una VLAN con mas restricciones y con un direccionamiento
10.x.x.X.

Para autorizar las MAC**** existe un formulario en el que se deben especificar los
siguientes datos:

Nombre del centro, Codigo del centro, Localidad

Y para cada dispositivos:

MAC, Usado por alumno o profesores, Marca y tipo de dispositivos, Numero de
Serie

Importante, solo se pueden autorizar dispositivos propiedad del centro, NUNCA
dispositivos particulares, los dispositivos particulares se deben conectar con el
usuario de rayuela del docente, y en ese caso no hace falta autorizar la MAC como
veremos mas adelante.

Estos usuarios genéricos de cada centro son validos para toda la RTE, se utilizan
diferentes para cada centro por una cuestion de seguimiento de los dispositivos.

Los dispositivos que se envian a los centros con la conexién ya configurada utilizan
usuarios genéricos que pueden ser sustituidos por los del centro si asi se desea.

Por ejemplo los paneles Dahua vienen de fabrica con el usuario “auladigital”, los
portatiles hp con el usuario “redes10720sp” etc. Estos usuarios son exactamente
iguales que los que se asignan a cada centro, van a funcionar en todos los centros, y
en funcion de qué dispositivo nos envien llevaran un usuario de profesor o de
alumno.

- Dispositivos propiedad del docente: A diferencia de los dispositivos propiedad del
centro, estos dispositivos no requieren que su MAC esté autorizada previamente
desde el servicio TE. Cada docente utilizara su usuario y contrasefia de rayuela para
acceder con sus dispositivos.

Para que un usuario de rayuela pueda conectar con la red Educarex debe tener el
perfil docente activado, si un docente esta de baja deja de tener activado el perfil
docente y por lo tanto su usuario no podra conectar.

Existe un limite de niimero de dispositivos simultaneos que pueden conectarse
utilizando un usuario de rayuela, actualmente es de dos dispositivos.

Por motivos evidentes de seguridad No debemos configurar dispositivos que utilicen
otras personas con nuestro usuario de rayuela ya que pueden robarnos la contrasefia
de rayuela.

El personal no docente de un centro no va a tener permiso para acceder a la red,
desde el perfil de direccion de cada centro disponen de la posibilidad tanto de crear
usuarios en rayuela como de activar en dichos usuarios la caracteristica de
“atribuciones docentes” que le habilitara para conectase a la red, en estos casos no va
a ser inmediato, hay que esperar hasta que se sincronice la base de datos usuarios de
rayuela con la base de datos de usuarios de educarex, proceso que se lleva a cabo en
horarios de baja carga del sistema, por lo que puede tardar unas horas o dias en
hacerse.
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Averiguar la MAC de un dispositivo:

- En Linux: abrir un emulador de terminal (o pulsar ctrl+Alt+T en segtn que distribuciones),
escribir el comando “ifconfig”, pulsar la tecla “Enter”, nos saldra un bloque de elementos por cada
dispositivo de red, en el correspondiente a la tarjeta wifi aparece como “ether Xx:XxX:XX:XX:XX:XX”

- En Windows: Abrimos el simbolo del sistema (o ejecutamos cmd), escribimos “ipconfig /ALL”,
nos aparece la informacion de todos los dispositivos de red, la mac aparece como “direccién fisica”.

Ojo, que cada tarjeta de comunicacion tiene una mac, en un mismo dispositivo podemos
encontrarnos una tarjeta de ethernet de cable, otra wifi y otra bluetooth, cada una de ellas tendra su
propia mac, debemos registrar la mac de la tarjeta wifi.

Las redes cuyo nombre es el codigo del centro deben haber sido desmontadas, podemos encontrar
algtn caso de puntos de acceso que pasaron desapercibidos para los instaladores y que deben ser
retirados, o casos puntuales en los que el punto de acceso es ademas Switch y por eso no se retiro,
pero es una red que no deberia existir ya en los centros. Como son antiguas, los puntos de acceso no
son de alta disponibilidad, soportan pocas conexiones y su cobertura sera muy limitada.

Las SIATIC llevan un punto de acceso incorporado que fue apagado y que deberia estar apagado.

Los paneles dan la opcion de generar un punto de acceso, que solo deberia ser utilizado en
actividades que lo necesiten de forma puntual, ya que la capacidad de estas redes es muy limitada si
la comparamos con los ap de alto rendimiento instalados en la red Educarex.

Practicas:

Saber diferenciar a que red estamos conectados mediante gestor de red o comandos.
Saber localizar la MAC de un equipo

Saber utilizar educarex_inv

4 Configuracion red EDUCAREX y EDUCAREXDEV

Se adjuntan los manuales de configuracion de dicha red para los distintos sistemas operativos
proporcionados por el Servicio de TE.

Como podemos observar en los manuales, la configuracién de la red educarex NO utiliza
certificado, no obstante algunos dispositivos, en concreto los paneles Dahua, tienen la peculiaridad
de que nos obligan a utilizar el certificado del sistema, en este caso debemos rellenar el campo
“Dominio” con el texto “educarex.es”.

u X utiliz i6 igu u u u

Para educarexDEYV debemos utilizar la opcion de configurar red manualmente ya que es una red
que no se anuncia, el tipo de encriptacion es “WPA2 personal”, y el usuario y contrasefia nos lo
proporcionaran desde la consejeria para cada centro.

Ojo, la solicitud/autorizacion de MAC no es una autorizacién genérica valida para las dos redes, se
autoriza individualmente para cada red, por lo que debemos especificarlo en la solicitud.
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Errores mas frecuentes en la conexion:

1. No estar la mac autorizada previamente por la consejeria. Si queremos detectar este error
podemos probar a conectar con el usuario personal de un docente en activo (debe tener el perfil de
docente activo en rayuela), si con ese usuario nos conecta y con un geneérico no el problema es la
mac. Si hacemos esta prueba debemos acordarnos de después eliminar la configuracion pulsando en
“olvidar red” para evitar que nos roben nuestras credenciales de rayuela.

2. Mensaje de “punto de acceso lleno”, suele deberse a un error en la configuracién.

3. Algunos dispositivos tienen en “opciones avanzadas “la posibilidad a elegir entre utilizar la
MAC del dispositivo o una aleatoria, con la mac aleatoria no van a funcionar los usuarios colectivos
ya que esa mac no estara autorizada por la consejeria.

4. En Window no tendremos bien configurada la conexién cuando nos pide usuario y contrasefia a
la derecha en vez de en una ventana en el centro de la pantalla. Como hemos visto en los manuales,
windows no trae de forma nativa el protocolo EAP-GTC, por lo que vamos a tener que instalarlo
antes de configurar la conexion.

5. La primera vez que conectamos un dispositivo a la red es frecuente que no conecte y tengamos
que intentarlo varias veces. Si tras varios intentos no nos conecta tendremos la configuracion mal,
estaremos metiendo un usuario y contrasefia erroneo y el dispositivo no estara autorizado.

6. Usuarios que no funcionan por confundir un cero con una o, o por confundir una ele con un uno.

7. Utilizamos un usuario de rayuela que NO tiene el perfil docente activado, muy comun cuando
hay bajas, interinos cuando se incorporan cada curso etc.

8. En los dispositivos mas antiguos, tras un restablecimiento de fabrica y teniéndolo todo bien
configurado, parece que hace intentos de conexion, pero no se conecta. Puede ser que tenga el
software y certificados/protocolos tan antiguos que no se le esté permitiendo la conexién a
“educarex”. En estos casos, probar a conectarlo a un punto de acceso (por ejemplo, a un movil que
no tenga limite de datos) y dejar que se actualice. Una vez actualizado se conectara a “educarex”.

9. Tablets con error de MAC. Entre las tablets enviadas a los centros educativos una partida llego
con un error de fabricacion de tal forma que hay que dar incidencia de ella para que nos la cambien
por una nueva. Identificamos el problema consultado la MAGC, si los tres primeros nimeros de la
mac son 00:00:00 debemos dar incidencia de dicha tablet.

10. Apuntar mal la MAC o apuntar mal la MAC de la tarjeta bluetooth o de la de ethernet de cable,
para verificar que el problema esta en la MAC podemos utilizar un usuario de rayuela con el perfil
docente activado, después de hacer la prueba recordar el darle a olvidar la red para no dejar nuestra
clave de rayuela en el dispositivo.

11. Problemas de pérdida de configuracién WiFi: En dispositivos se pierde la configuracion de la
WiFI al cambiar de AP o bien al reiniciarlas cambia la MAC. Se ha detectado en las TECHcomputer
F102- T610-EEA (TDE-EX-2021-1) y las Incar L108MR — TechComputer (SUM1802003), si tras
hacerle el wipe al dispositivo y enrolarlo al mdm sigue ocurriendo hay que volcarles el firmware
proporcionado por el servicio TE a los administradores informaticos para cada uno de los
dispositivos.
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12. No es un error de conexion en si pero tener mal la hora del equipo genera problemas de
conectividad, tanto a nivel de certificados de seguridad como de sincronizacion de ciertas
aplicaciones.

Practicas:
Conectar distintos dispositivos a la red Wifi educarex
Conectar dispositivos a la red wifi educarex_dev

5 Telefonia

La telefonia en los centros educativos es VoIP esto quiere decir que utiliza la red de datos para la
transmision.

Antiguamente la telefonia llegaba desde la centralita de la compafiia de telecomunicaciones al
centro por cable de dos hilos de cobre con una sefial anal6gica , necesitaba un cable por cada linea y
en dicha centralita se asignaba el niimero a la linea, el terminal era tonto, no diferenciaba qué
numero era.

Esas instalaciones, auin presentes en los centros, han quedado en desuso***; en la actualidad todos
los teléfonos son Voz IP y utilizan la red de datos que es digital. No vamos a entrar en las
diferencias a nivel fisico de las dos sefiales, pero la idea a fijar es la siguiente:

Al ser diferentes tecnologias los teléfonos no son compatibles, un teléfono antiguo (analégico) no se
puede utilizar en VoIP y viceversa.

Para diferenciar el trafico de telefonia del de datos, nuestros centros disponen de una VLAN de
telefonia y otra de datos que es gestionada por los Switch.

Una VLAN es una red l6gica implementada sobre una red fisica, por lo que tendremos dos redes
l6gicas que son independientes la una de la otra, pero que van por el mismo cable fisico.

Los teléfonos VoIP van configurados con el niimero en el propio teléfono, ya no dependen como
antes de donde se conectaba en la centralita, por lo que los podemos mover de sitio o de toma de red
sin que cambie el namero.

Ademas, nos van a dar una salida para el PC, lo que va a hacer el teléfono es etiquetar el trafico de
datos en la VLAN de datos y el de telefonia en la VLAN de voz.

Cuando necesitamos una linea analédgica para utilizar un teléfono viejo, como puede ser el caso de
los inalambricos o las lineas de fax, necesitamos un ATA que haga la conversion analégico-digital,
por lo general todos los centros disponen de uno para el FAX es una caja negra CISCO a la que le
entra una toma de red (RJ45) y de la que salen dos tomas (RJ11), si se necesita se puede solicitar.

A diferencia de los teléfonos, el modelo de ATA que se esta utilizando en los centros no sabe
etiquetar su trafico dentro de la VLAN de voz, por lo que para que un ATA funcione, la boca del
Switch donde lo conectamos debe estar configurada dentro de la VLAN de telefonia, por lo que si
movemos el ATA de sitio vamos a tener que solicitar que nos configuren la boca del switch para que
funcione.
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Una boca de un switch puede estar configurada en la VLAN de datos, en la de voz o en la dos a la
vez.

*** En algunos centros se ha conectado la salida analégica del ATA a una de las tomas analégicas
de la instalacion antigua del centro, funcionando asi todas las tomas de esa linea en anal6gico.

Tecnologia POE ( Power over Ethernet)

Es una tecnologia que consiste en utilizar el cable de datos para la alimentacién eléctrica de
pequefios dispositivos que no generan mucho consumo, tal y como ocurre por ejemplo con los
ratones y teclados USB.

Para utilizar esta tecnologia debemos tener Switches POE y dispositivos compatibles con la
alimentacion POE.

La mayoria de los Swiches de la RTE son POE y los teléfonos Cisco también lo son, por lo que
cuando tengamos un cable de red directamente a un Switch troncal o de planta no vamos a necesitar
alimentador eléctrico adicional.

Cuando tengamos un mini-Switch intermedio no vamos a disponer de la alimentacién POE.

Practicas: Localizar el ATA en nuestro centro.

6 Identificacién basica de problemas de Red

Ante un problema de red lo primero es identificar el origen, para ello podemos seguir el siguiente
protocolo.

A') Asegurarnos de que la red fisica funciona bien, la tarjeta de red del equipo debe tener las
luces encendidas, si no las tiene por lo general vamos a tener un problema fisico en el
cableado, bien en los pines de la tarjeta, en el latiguillo de red, en la toma de red etc.

Se trata de seguir el esquema del apartado 1 desde el dispositivo hacia arriba buscando qué
esta fallando

B ) Si la red fisica aparentemente funciona bien debemos comprobar si nuestro equipo ha
recibido direccién IP del servidor, si es asi sabremos que nuestra red local (LAN) esta
funcionando bien, si no es asi podemos tener un problema en el servidor o en alguno de los
switch intermedios por los que van a pasar nuestros paquetes de datos.

C) Si tenemos conectividad entre el servidor y nuestro equipo (se puede comprobar
mediante el comando ping) el problema lo vamos a tener en la conexion a la intranet. En
este caso comprobaremos si nuestro router esta funcionando bien. Para ello podemos
observar si tiene las luces encendidas o si tiene alguna luz roja de alarma o de falta de
conectividad, si no podemos comprobarlo de nuevo con el comando ping.

D) Si tenemos conectividad con el router debemos comprobar la conectividad hacia la
intranet y hacia internet. Hacia la intranet podemos comprobar el acceso a las aplicaciones
corporativas (educarex,rayuela, profex ... ), hacia internet el resto de webs. Si tenemos
conectividad hacia alguna de las dos el problema esta fuera de nuestro centro, si no el
problema esta en la conexién de telefénica con nuestro router.
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Practicas

Uso bésico de comandos para comprobar la conectividad dentro del centro y fuera
ifconfig / ipconfig

route

ping (ojo que puede estar capado fuera de nuestra red Local)

7. Anexo I MDM ( gestion de dispositivos moviles o mobile device management)

No es materia de este seminario, pero como afecta en parte a la conectividad/servicios de internet
vamos a tratar el tema MDM.

Un MDM es un tipo de software que permite asegurar, monitorizar y administrar dispositivos
moviles. La mayoria de las MDM permiten instalar aplicaciones, localizar y rastrear equipos,
sincronizar archivos, reportar datos y acceder a dispositivos, todo esto de manera remota.

En la actualidad los dispositivos android que son enviados desde el servicio TE a los centros se
conectan a un MDM vy tienen restringidos la mayoria de los permisos para los usuarios.

Cuando reseteamos una tablet al conectarla a la red se enrolara en el MDM Yy se nos instalaran solas
las aplicaciones que desde la consejeria han considerado oportuno que tengamos disponibles, si este
proceso falla debemos solucionarlo.

Con los paneles Dahua pasa lo mismo, debemos enrolarlos al MDM, para ello disponemos de una
aplicacion y tendremos que poner en el nombre de usuario del mdm “mdmeducarex”.

Tiempos atras se han dado muchos problemas con la conexion al MDM, necesitando hacer un wipe
a las tablets para restaurarlas a valores de fabrica y comenzar el proceso desde 0 para que se enrolen
al mdm.

En una partida de tablets F102, las que tienen una linea verde detras, se dan muchos casos de
dispositivos que han quedado en un estado de inutilidad de tal modo que se reinician
continuamente, en este caso la forma de recuperarla es volcarles el firmware desde un PC por un
puerto USB, para ello nos las podéis hacer llegar la CPR dejandolas en conserjeria.

Se adjunta manual proporcionado por el Servicio de TE.
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8. Anexo II. Problema paneles Dasua y DHCP

Cuando conectamos un dispositivo a la red, sea por cable o wifi, dicho dispositivo necesita tener
una direccion IP.

Dicha direccién se puede configurar de forma estatica, es decir, que sea siempre la misma y esa
configuracién solo nos sirva para una red.

Lo mas habitual es ponerla dinamica, esto consiste en que cuando el dispositivo se conecta a una
red lo primero que hace es lanzar una peticién de direccion en la red, peticion a la que le va a
contestar un servidor DHCP (Dynamic Host Configuration Protocol).

De esta manera la misma configuracion de red nos va a servir para todas las redes.

El servidor DHCP va a contestar al dispositivo asignandole una IP por un tiempo determinado, que
por defecto suelen ser 24 horas, aunque cada organizacion configura este parametro como mejor le
convenga. Tras ese tiempo el dispositivo volvera a solicitar una IP.

Ademas de una direccién IP el servidor DHCP le va a proporcionar la informacién necesaria para
poder comunicarse con otros dispositivos, esta informacion va a ser la puerta de enlace, la mascara
de red y los servidores DNS ( Domain Name System).

En una red solo debe haber un servidor DHCP.

Los paneles Dahua presentan un BUG, un error que consiste en que cuando tenemos le tenemos
puesto el cable de red y activamos la wifi, automaticamente en la configuracién de la tarjeta de
cable nos va a aparecer desactivada.

Esto no deberia ser problema, pero el BUG mencionado hace que la caracteristica que traen los
paneles de emitir una red privada propia por wifi para hacer de punto de acceso, con su propio
DHCP para esa red privada, se active aunque la tengamos desactivada y en vez de servir ese DHCP
solo hacia su red privada sirva DHCP también por la tarjeta de cable hacia toda la red del centro.
Esto ocurre en un momento indeterminado, no siempre y no desde el primer momento.

¢ Que va a ocurrir a efectos practicos ?, que al haber dos DHCP en la red los dispositivos van a
coger la primera oferta de IP que les llegue, por lo que va a ser aleatorio que nos reciba la IP del
servidor o del Panel.

La direccién IP que van a recibir va a ser de la red privada que genera el panel, con un
direccionamiento 192.168.172.xxx, la puerta de enlace va a ser el propio panel con una IP
192.168.172.1.

Al ser una red privada del propio panel no vamos a tener conectividad con el resto de dispositivos
de la red del centro, como por ejemplo con las impresoras o fotocopiadoras.

Como el servidor hace mas comprobaciones para ofrecer la IP, el Panel suele contestar antes, por lo
que la mayoria de los dispositivos van a coger la IP que le da el Panel.

Los dispositivos que cojan IP del panel van a enviar su trafico hacia dicho panel, que después lo
enviara al router. Cuando ese panel sea apagado los dispositivos se quedaran sin internet hasta que
reinicien la red y vuelvan a pedir otra IP.



